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Mitteilung zum Cyberangriff auf das LUP-Klinikum Helene von Bülow – Sicherheitsvorfall im 
Datenschutz 

 

Sehr geehrte Patientinnen und Patienten, sehr geehrte Besucherinnen und Besucher, 
 
das LUP-Klinikum Helene von Bülow war von einen Cyberangriff betroffen. Dieser ereignete sich 
am 10. Februar 2025. Mittlerweile hat sich bestätigt, dass personenbezogene Daten 
unberechtigt abgeflossen und im Internet (Darknet) veröffentlicht worden sind. Hierbei handelt 
es sich nicht ausschließlich um sensible Daten. Es können keine Rückschlüsse auf die Personen, 
die die Daten aufgerufen und ggf. heruntergeladen haben, gezogen werden. 

Welche Daten sind betroffen? 

Nach aktuellem Stand sind u.a. folgende besondere Kategorien personenbezogener Daten 
betroffen: 

• Gesundheitsdaten (z.B. Behandlungsdaten, Labor- und Befunddaten, Arztbriefe, 
   Bilddaten) 
• Stammdaten (z. B. Name, Anschrift) 
• interne Verwaltungsdaten ( z. B. Versicherungdaten) 
 
Was haben wir unternommen? 

• Der Vorfall wurde unverzüglich den zuständigen Behörden (Datenschutzbehörde,  
   Landeskriminalamt) gemeldet. 
• Interne und externe IT-Sicherheitsfachleute wurden sofort eingebunden, um den Vorfall 
   aufzuklären und die Systeme abzusichern. Vorsorglich wurden alle betroffene Systeme vom 
   Netz getrennt. 
• Die Sicherheitsmaßnahmen wurden umgehend angepasst und erhöht, um den Schutz Ihrer 
   Daten zu gewährleisten. 
• Es wurden neue IT-Systeme nach aktuellen Sicherheitsstandards aufgesetzt. 
 

Mögliche Risiken 

Es besteht das Risiko, dass die abgeflossenen Daten für Betrugsversuche, Identitätsmissbrauch, 
unerlaubte Kontaktaufnahme und unerlaubte Veröffentlichungen genutzt werden könnten.  

 
 



 

 

Was können Sie tun? 

Wir bitten Sie um erhöhte Aufmerksamkeit bei ungewöhnlichen E-Mails oder Anrufen, welche 
die Herausgabe Ihrer persönlicher Daten fordern.  

Die LUP-Kliniken fragen zu keinem Zeitpunkt sensible Daten von Ihnen per E-Mail oder 
telefonisch ab. Auch prüfen Sie bitte genau, wenn Sie Rechnungen oder sonstigen Schriftverkehr 
im Namen der LUP-Kliniken bekommen. Sollten Sie verdächtige E-Mails oder Anrufe erhalten, 
setzen Sie sich bitte mit uns in Verbindung.  

 

Kontakt für Rückfragen 

Für weitere Informationen oder bei Rückfragen steht Ihnen unser Datenschutzbeauftragter der 
LUP-Kliniken gGmbH zur Verfügung: 

SIS-Schweriner IT- und Servicegesellschaft mbH 
Eckdrift 93 
19061 Schwerin 

📧 datenschutzbuero@sis-schwerin.de 

📞 Telefon: 03874/433 120 
 
Vielen Dank für Ihr Verständnis. 
 
Ihr 
LUP-Klinikum Helene von Bülow 
 
 


